DATENSCHUTZ INFORMATION
far Betroffene gem. Art 13 und 14 DSGVO

Verantwortlicher gem. Art 24 DSGVO:

Kwizda Pharma GmbH (,KWIZDA*)
Effingergasse21, 1160 Wien,

Tel. +43 / (0)5 9977 30 400

Fax. +43/(0)5 9977 30 320
DatenschutzPharma@kwizda.at

vertreten durch:

Reinhard Mahr, und
Stephen Sandor, BSc

Datenschutzbeauftragter gem. Art 37 ff DSGVO

Bei KWIZDA handelt es sich um eine GmbH auf Basis des GmbHG und damit um ein
privatwirtschaftliches Unternehmen und keine Behdrde oder offentliche Stelle im Sinne des Art 37
Abs. 1 lit a DSGVO. Im Rahmen unserer Kerntétigkeit werden nach Art 37 Abs. 1 lit b und ¢ DSGVO
weder umfangreiche Verarbeitungen besonderer Kategorien von Daten oder von personenbezogenen
Daten Uber strafrechtliche Verurteilungen und Straftaten, noch eine umfangreiche regelméRige und
systematische Uberwachung von betroffenen Personen durchgefiihrt. Aus diesem Grund besteht
keine Pflicht fir KWIZDA einen Datenschutzbeauftragten zu benennen.

Umgang mit personenbezogenen Daten
KWIZDA nimmt den Schutz von personenbezogenen Daten sehr ernst.

Personenbezogene Daten sind dabei Informationen, die lhnen individuell zugeordnet werden kdnnen.
Beispiele hierfiir sind u.a. lhre Adresse, Name, Postanschrift, Email Adresse oder Telefonnummer.
Angaben wie z.B. Anzahl der Nutzer, die eine Webseite besuchen sind keine personenbezogenen
Daten, weil sie nicht einer Person zugeordnet werden.

KWIZDA behandelt personenbezogene Daten entsprechend der gesetzlichen Datenschutzvorschriften
(insbesondere der EU Datenschutz-Grundverordnung, Datenschutzanpassungsgesetz DSG 2018)
sowie dieser Datenschutzerklarung.

Sie haben die Mdglichkeit hinsichtlich der rechtswidrigen Verarbeitung lhrer Daten durch uns sich
geman Art. 77 DSGVO bei einer Aufsichtsbehtérde zu beschweren. In der Regel kénnen Sie sich
hierfir an die Aufsichtsbehdrde lhres Ublichen Aufenthaltsortes oder Arbeitsplatzes oder unseres
Unternehmenssitzes wenden. In Osterreich ist dies die Osterreichische Datenschutzbehérde
Wickenburggasse 8, 1080 Wien, +43 1 52 152-0, dsb@dsb.gv.at.

Rechte von betroffenen Personen
Sie haben das Recht:

e gemal Art. 15 DSGVO Auskunft Uber Ihre von uns verarbeiteten personenbezogenen Daten
zu verlangen. Insbesondere kdnnen Sie Auskunft Uber die Verarbeitungszwecke, die
Kategorie der personenbezogenen Daten, die Kategorien von Empfangern, gegeniiber denen
Ihre Daten offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen eines
Rechts auf Berichtigung, Loschung, Einschrankung der Verarbeitung oder Widerspruch, das
Bestehen eines Beschwerderechts, die Herkunft ihrer Daten, sofern diese nicht bei uns
erhoben wurden, sowie Uber das Bestehen einer automatisierten Entscheidungsfindung
einschlieBlich Profiling und ggf. aussagekraftigen Informationen zu deren Einzelheiten
verlangen;

e gemal Art. 16 DSGVO unverziglich die Berichtigung unrichtiger oder Vervollstandigung lhrer
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bei uns gespeicherten personenbezogenen Daten zu verlangen;

e gemal Art. 17 DSGVO die Loschung lhrer bei uns gespeicherten personenbezogenen Daten
zu verlangen, soweit nicht die Verarbeitung zur Ausibung des Rechts auf freie
MeinungsauRerung und Information, zur Erfillung einer rechtlichen Verpflichtung, aus
Griunden des offentlichen Interesses oder zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsansprichen erforderlich ist;

e gemal Art. 18 DSGVO die Einschrankung der Verarbeitung lhrer personenbezogenen Daten
zu verlangen, soweit die Richtigkeit der Daten von Ihnen bestritten wird, die Verarbeitung
unrechtmaRig ist, Sie aber deren Loschung ablehnen und wir die Daten nicht mehr benétigen,
Sie jedoch diese zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen
bendétigen oder Sie gemaf Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt
haben;

e gemal Art. 20 DSGVO lhre personenbezogenen Daten, die Sie uns bereitgestellt haben, in
einem strukturierten, gangigen und maschinenlesebaren Format zu erhalten oder die
Ubermittlung an einen anderen Verantwortlichen zu verlangen;

e gemal Art. 7 Abs. 3 DSGVO Ihre einmal erteilte Einwilligung jederzeit gegeniiber uns zu
widerrufen. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung
beruhte, fur die Zukunft nicht mehr fortfiihren durfen.

Geltendmachung von Betroffenenrechten

Sie selbst entscheiden Uber die Verwendung lhrer personenbezogenen Daten. Sollten Sie daher eine
Ihrer oben genannten Rechte gegeniber uns austben wollen, kénnen Sie sich gerne per Email an
DatenschutzPharma@kwizda.at wenden. Bitte Ubermitteln Sie gemeinsam mit lThrem Antrag zur
eindeutigen Identifizierung eine Kopie eines amtlichen Lichtbildausweise und unterstiitzen Sie uns bei
der Konkretisierung Ihrer Anfrage durch Beantwortung von Fragen unserer zustandigen Mitarbeiter
hinsichtlich der Verarbeitung lhrer personenbezogenen Daten. Bitte geben Sie in lhrer Anfrage auch
an in welcher Rolle (Mitarbeiter, Bewerber, Lieferant, Kunde, etc.) und in welchem Zeitraum Sie mit
uns in Beziehung gestanden sind. Dies ermdglicht eine zeitnahe Bearbeitung lhres Anliegens.

Widerspruch

Sofern lhre personenbezogenen Daten auf Grundlage von berechtigten Interessen gemaf Art. 6
Abs.1 S.1 lit.f DSGVO verarbeitet werden, haben Sie das Recht, gemaR Art. 21 DSGVO
Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten einzulegen, soweit daflr
Grinde vorliegen, die sich aus lhrer besonderen Situation ergeben oder sich der Widerspruch gegen
Direktwerbung richtet. Im letzteren Fall haben Sie ein generelles Widerspruchsrecht, das ohne
Angabe einer besonderen Situation von uns umgesetzt wird.

Mochten Sie von Ihrem Widerrufs- oder Widerspruchsrecht Gebrauch machen, gentigt eine E-Mail an
DatenschutzPharma@kwizda.at.

Speicherdauer (L6schfristen)

GemalR geltender datenschutzrechtlicher Anforderungen, sind wir gem. Art 5 Abs. 1 lit. e DSGVO
verpflichtet personenbezogene Daten umgehend zu léschen, sobald sich der Zweck fur die
Verarbeitung erledigt hat. In diesem Zusammenhang moéchten wir darauf hinweisen, dass gesetzliche
Aufbewahrungspflichten und -fristen einen legitimen Zweck fir die Verarbeitung personenbezogener
Daten darstellen.

Daten werden jedenfalls von uns in personenbezogener Form bis zur Beendigung der
Geschaftsbeziehung oder bis zum Ablauf geltender Garantie-, Gewahrleistungs- oder
Verjahrungsfristen; dartiber hinaus bis zur Beendigung von allfélligen Rechtsstreitigkeiten, bei denen
die Daten als Beweis bendtigt werden; oder jedenfalls bis zum Ablauf des dritten Jahres nach dem
letzten Kontakt mit einem Geschaftspartner, gespeichert und aufbewahrt.
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Dariliber hinaus halten wir uns an folgende Fristen:

Branchenspezifische Fristen:

e Aufzeichnungen der Erzeuger und ArzneimittelgroBhandler Gber psychotrope Stoffe nach § 8
Psychotropenverordnung: 3 Jahre

e Vormerkungen von Erzeugern und ArzneimittelgroBhandler nach 8 8 Suchtgiftverordnung: 3
Jahre

o Aufbewahrung der Unterlagen nach Art 3 und 4 der EU-Verordnung 111/2005 fir die
Uberwachung des Handels mit Drogenausgangsstoffen: 3 Jahre

o Aufbewahrungspflicht nach § 46 Arzneimittelgesetz (AMG): 15 Jahre

o Aufbewahrungspflicht nach § 15 Abs. 1 Arzneimittelbetriebsordnung (AMBO): 5 Jahre

¢ Aufbewahrungspflicht chargenbezogener Unterlagen nach 8§ 15 Abs. 9
Arzneimittelbetriebsordnung (AMBO): 15 Jahre

Rechnungswesen und Steuerrecht:

e Steuerrechtliche Aufbewahrungspflicht nach 88 207 Abs. 2, 209 BAO: 10 Jahre

Vertragswesen:

o Kaufpreisforderung bei beweglichen Sachen nach § 1062 iVm § 1486 ABGB: 3 Jahre

o Kaufpreisforderung bei unbeweglichen Sachen (aus Vertrag § 1486 ABGB): 30 Jahre

e Anspriche aus einem Werkvertrag nach§ 1486 ABGB (wenn die Leistung im Rahmen eines
gewerblichen oder sonstigen geschéftlichen Betriebs erbracht wurde): 3 Jahre

o Allgemeiner Schadenersatz nach 8 1489 ABGB (Entschadigungsklagen): 3 Jahre (wenn
Schaden und Schadiger bekannt) / ansonsten 30 Jahre

Arbeitsverhéltnisse:

o Anspruch auf Ausstellung eines Dienstzeugnisses nach § 1163 iVvm § 1478 ABGB: 30 Jahre

e Dienstverhdltnis nach ABGB (subsidiar zum Angestellten-Gesetz): Forderungen des
Dienstnehmers und Forderungen des Dienstgebers auf Entgelt, Vorschuss und samtlichen
anderen Anspriichen aus dem Dienstverhdltnis nach § 1153 ff iVm 1486 ABGB: 3 Jahre

e Buchhaltungsrelevante Dienstnehmer-Daten: wie Rechnungswesen.

e Frist zur Geltendmachung von Anspriichen nach 88 15 Abs 1 und 29 GIBG wegen
Diskriminierung bei Beftérderungen bzw Bewerbungen: 6 Monate ab Ablehnung der
Beforderung bzw der Bewerbung oder gemalRl Zustimmungserklarung des Bewerbers
Bewerbungsunterlagen auch 3 Jahre.

Weitergabe von Daten

Eine Ubermittlung Ihrer personlichen Daten an Dritte zu anderen als den im Folgenden aufgefiihrten
Zwecken findet nicht statt.

Wir geben lhre persdnlichen Daten nur an Dritte weiter, wenn:

e Sie lhre nach Art. 6 Abs. 1 S. 1 lit. a DSGVO ausdriickliche Einwilligung dazu erteilt haben,

e die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Wahrung der betrieblichen Interessen,
sowie zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen erforderlich
ist und kein Grund zur Annahme besteht, dass Sie ein Uberwiegendes schutzwirdiges
Interesse an der Nichtweitergabe Ihrer Daten haben,

o fir den Fall, dass fur die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO eine gesetzliche
Verpflichtung besteht, sowie

o dies gesetzlich zuladssig und nach Art. 6 Abs.1 S.1 lit. b DSGVO fir die Abwicklung von
Vertragsverhaltnissen mit Ihnen erforderlich ist.

Nutzung unserer Webseite

a) Beim Aufrufen unserer Website werden durch den auf lhrem Endgerat zum Einsatz kommenden
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Browser automatisch Informationen an den Server unserer Website gesendet. Diese Informationen
werden temporér in einem sogenannten Logfile gespeichert. Folgende Informationen werden dabei
ohne Ihr Zutun erfasst und bis zur automatisierten Léschung gespeichert:

» IP-Adresse des anfragenden Rechners,

» Datum und Uhrzeit des Zugriffs,

* Name und URL der abgerufenen Datei,

* Website, von der aus der Zugriff erfolgt (Referrer-URL),

« verwendeter Browser und ggf. das Betriebssystem lhres Rechners sowie der Name |hres Access-
Providers.

Die genannten Daten werden durch uns zu folgenden Zwecken verarbeitet:

* Gewabhrleistung eines reibungslosen Verbindungsaufbaus der Website,
* Gewabhrleistung einer komfortablen Nutzung unserer Website,

» Auswertung der Systemsicherheit und -stabilitat sowie

* zu weiteren administrativen Zwecken.

Die Rechtsgrundlage fur die Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser berechtigtes
Interesse folgt aus oben aufgelisteten Zwecken zur Datenerhebung. In keinem Fall verwenden wir die
erhobenen Daten zu dem Zweck, Rickschlisse auf Ihre Person zu ziehen.

Daruber hinaus setzen wir beim Besuch unserer Website Cookies sowie Analysedienste ein. Nahere
Erlauterungen dazu erhalten Sie unter unter dem Punkt ,Cookies” in dieser Datenschutzerklarung.

b) Bei Nutzung unseres Kontaktformulars

Bei Fragen jeglicher Art bieten wir Ihnen die Mdoglichkeit, mit uns Uber ein auf der Website
bereitgestelltes Formular Kontakt aufzunehmen. Dabei ist die Angabe einer giltigen E-Mail-Adresse
erforderlich, damit wir wissen, von wem die Anfrage stammt und um diese beantworten zu kdénnen.
Weitere Angaben kdnnen freiwillig getétigt werden.

Die Datenverarbeitung zum Zwecke der Kontaktaufnahme mit uns erfolgt nach Art. 6 Abs. 1 S. 1 lit. a
DSGVO auf Grundlage Ihrer freiwillig erteilten Einwilligung. Die fir die Benutzung des
Kontaktformulars von uns erhobenen personenbezogenen Daten werden nach Erledigung der von
Ihnen gestellten Anfrage automatisch geltscht.

Cookies

Unsere Website verwendet so genannte Cookies. Dabei handelt es sich um kleine Textdateien, die
mit Hilfe des Browsers auf lhrem Endgerat abgelegt werden. Sie richten keinen Schaden an.

Wir nutzen Cookies dazu, unser Angebot nutzerfreundlich zu gestalten. Einige Cookies bleiben auf
Ihrem Endgerat gespeichert, bis Sie diese loschen. Sie erméglichen es uns, lhren Browser beim
nachsten Besuch wiederzuerkennen.

Wenn Sie dies nicht wiinschen, so kénnen Sie lhren Browser so einrichten, dass er Sie Uber das
Setzen von Cookies informiert und Sie dies nur im Einzelfall erlauben. Bei der Deaktivierung von
Cookies kann die Funktionalitdt unserer Website eingeschrankt sein.

Server-Log-Files

Der Provider der Seiten erhebt und speichert automatisch Informationen in so genannten Server-Log
Files, die Ihr Browser automatisch an uns tbermittelt. Dies sind:

* Browsertyp/ Browserversion

* verwendetes Betriebssystem

* Referrer URL

* Hostname des zugreifenden Rechners
* Uhrzeit der Serveranfrage
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Diese Daten sind nicht bestimmten Personen zuordenbar. Eine Zusammenfiihrung dieser Daten mit
anderen Datenquellen wird nicht vorgenommen. Wir behalten uns vor, diese Daten nachtraglich zu
prufen, wenn uns konkrete Anhaltspunkte fur eine rechtswidrige Nutzung bekannt werden.

Webanalyse

Diese Website nutzt Funktionen des Webanalysedienstes Google Analytics. Anbieter ist die Google
Inc. 1600 Amphitheatre Parkway Mountain View, CA 94043, USA. Google Analytics verwendet sog.
"Cookies". Das sind Textdateien, die auf Inrem Computer gespeichert werden und die eine Analyse
der Benutzung der Website durch Sie ermdglichen. Die durch Cookies erzeugten Informationen ber
Ihre Benutzung dieser Website werden in der Regel an einen Server von Google in den USA
Ubertragen und dort gespeichert.

Wir setzen Google Analytics nur mit aktivierter IP-Anonymisierung ein. Dies bedeutet, dass auf dieser
Webseite Ihre IP-Adresse von Google innerhalb von Mitgliedstaaten der Européischen Union oder in
anderen Vertragsstaaten des Abkommens Uber den Europdischen Wirtschaftsraum zuvor gekurzt
wird. Nur in Ausnahmeféllen wird die volle IP-Adresse an einen Server von Google in den USA
Ubertragen und dort gekirzt. Im Auftrag des Betreibers dieser Website wird Google diese
Informationen benutzen, um Ihre Nutzung der Website auszuwerten, um Reports Uber die
Websiteaktivitdten zusammenzustellen und um weitere mit der Websitenutzung und der
Internetnutzung verbundene Dienstleistungen gegentber dem Websitebetreiber zu erbringen. Die im
Rahmen von Google Analytics von Ihrem Browser Ubermittelte IP-Adresse wird nicht mit anderen
Daten von Google zusammengefihrt.

Sie konnen die Speicherung der Cookies durch eine entsprechende Einstellung lhrer Browser-
Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls nicht
samtliche Funktionen dieser Website vollumfénglich werden nutzen kdnnen. Sie kdnnen dartber
hinaus die Erfassung der durch das Cookie erzeugten und auf Ihre Nutzung der Website bezogenen
Daten (inkl. lhrer IP-Adresse) an Google sowie die Verarbeitung dieser Daten durch Google
verhindern, indem sie das unter dem folgenden Link verfligbare Browser-Plugin herunterladen und
installieren: http://tools.google.com/dIpage/gaoptout?hl=de.

Weitere Informationen zur Datennutzung zu Werbezwecken durch Google, Einstellungs- und
Widerspruchsmaglichkeiten erfahren Sie auf den Webseiten von Google:
https://www.google.com/intl/de/policies/privacy/partners/ (,Datennutzung durch Google bei Ihrer
Nutzung von Websites oder Apps unserer Partner®), http://www.google.com/policies/technologies/ads
(,Datennutzung zu Werbezwecken®), http://www.google.de/settings/ads (,Informationen verwalten, die
Google verwendet, um Ihnen Werbung einzublenden®) und http://www.google.com/ads/preferences/
(,Bestimmen Sie, welche Werbung Google Ihnen zeigt®).

Inhalte

Unsere Webseite kann Verkniipfungen zu Websites Dritter enthalten (,externe Links®). Diese externen
Links unterliegen der Haftung der jeweiligen Betreiber. KWIZDA hat keinerlei Einfluss auf die aktuelle
und zukinftige Gestaltung sowie auf die Inhalte der verknlUpften Seiten. Das Setzen von externen
Links bedeutet nicht, dass die Inhalte, Inhalte von KWIZDA sind. Eine standige Kontrolle der externen
Links ist fir KWIZDA ohne konkrete Hinweise auf Rechtsverstdof3e nicht méglich und zumutbar. Bei
Kenntnis von RechtsverstoRen werden jedoch derartige externe Links unverziglich geldscht.

Gesicherter Zugang fir Fachkreise

Die Webseite gliedert sich in zwei streng voneinander getrennte Teile.

Der erste Teil der Webseite dient der allgemeinen Information tiber Kwizda Pharma GmbH und ist fur
die Allgemeinheit zuganglich.

Der zweite Teil ist nur fir angehdrige medizinischer Berufe bestimmt, dessen Zugang durch die
Verwendung eines Usernamen und Passwortes tiber DocCheck beschrankt wird.

Urheberrecht

Der gesamte Inhalt der Webseite ist Eigentum der Kwizda Pharma GmbH und urheberrechtlich
geschutzt.
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Der Nutzer darf den Inhalt dieser Webseite lediglich fiir private Zwecke laden, ausdrucken oder
kopieren.

Jegliche Veranderung, Vervielfaltigung, Verbreitung oder &ffentliche Wiedergabe der Webseite sowie
Teile hiervon ist, ohne vorherige schriftiche Genehmigung der Kwizda Pharma GmbH, unzulassig und
wurde bei Zuwiderhandlung den Straftatbestand der Falschung begriinden.

Warenzeichen

Alle Produktnamen und Logos, die auf dieser Webseite erscheinen sind unabhangig von SchriftgréRe
oder Anwesenheit eines Markensymbols geschiitzte Warenzeichen.

Der Gebrauch oder Missbrauch der Produktnamen und Logos, ohne vorherige schriftliche
Genehmigung der Kwizda Pharma GmbH ist ausdrtcklich verboten und wird nach geltendem Recht
verfolgt.

Email

Wenn Sie uns Anfragen per Email zukommen lassen, werden Ihre Angaben inklusive der von lhnen
dort angegebenen Kontaktdaten zwecks Bearbeitung der Anfrage und fir den Fall von
Anschlussfragen bei uns gespeichert. KWIZDA weist ausdricklich darauf hin, dass die
Datenibertragung im Internet (z.B. bei der Kommunikation per E-Mail) Sicherheitsliicken aufweisen
und nicht lickenlos vor dem Zugriff durch Dritte geschiitzt werden kann.

Gewerbliche Werbung

Die Verwendung der Kontaktdaten unseres Impressums oder unserer Webseite zur gewerblichen
Werbung ist ausdricklich nicht erwiinscht, es sei denn wir erteilen hierfir eine schriftliche Einwilligung.
KWIZDA und alle auf dieser Website genannten Personen widersprechen hiermit jeder kommerziellen
Verwendung und Weitergabe dieser Daten.

Datensicherheit

Wir verwenden innerhalb des Website-Besuchs das verbreitete SSL-Verfahren (Secure Socket Layer)
in Verbindung mit der jeweils hdchsten Verschlisselungsstufe, die von Ihrem Browser unterstitzt wird.
In der Regel handelt es sich dabei um eine 256 Bit Verschlusselung. Falls Ihr Browser keine 256-Bit
Verschliisselung unterstitzt, greifen wir stattdessen auf 128-Bit v3 Technologie zuriick. Ob eine
einzelne Seite unseres Internetauftrittes verschlisselt Ubertragen wird, erkennen Sie an der
geschlossenen Darstellung des Schliissel- beziehungsweise Schloss-Symbols in der unteren
Statusleiste lhres Browsers.

Wir bedienen uns im Ubrigen geeigneter technischer und organisatorischer Sicherheitsmafnahmen,
um lhre Daten gegen zufallige oder vorsatzliche Manipulationen, teilweisen oder vollstandigen Verlust,
Zerstorung oder gegen den unbefugten Zugriff Dritter zu schitzen. Unsere Sicherheitsmal3hahmen
werden entsprechend der technologischen Entwicklung fortlaufend verbessert.

Aktualitat und Anderung dieser Datenschutzerklarung

Durch die Weiterentwicklung unserer Website und Angebote dariber oder aufgrund geanderter
gesetzlicher beziehungsweise behordlicher Vorgaben kann es notwendig werden, diese
Datenschutzerklarung zu andern. Die jeweils aktuelle Datenschutzerklarung kann jederzeit auf der
Website unter www.kwizda-pharma.at von lhnen abgerufen und ausgedruckt werden.

Wien am 1.3.2018
Kwizda Pharma GmbH
DatenschutzPharma@kwizda.at
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